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[bookmark: _Toc207569812][bookmark: _Toc228181873]1. INTRODUCCIÓN
El derecho de acceso a la información pública es un principio fundamental de la administración pública, este derecho tiene límites establecidos por la ley, especialmente cuando se trata de información que, por su naturaleza, debe permanecer reservada para proteger intereses superiores como la seguridad nacional, el orden público, la vida privada, la integridad de las investigaciones o la confidencialidad de datos personales.
La Alcaldía de Armenia establece el presente protocolo con el fin de regular el manejo, clasificación y respuesta de solicitudes de información reservada, asegurando el cumplimiento de la normatividad vigente y la protección de derechos fundamentales.
Su aplicación se desarrollará bajo los principios de legalidad, transparencia, responsabilidad y protección de derechos fundamentales.
[bookmark: _Toc207569813][bookmark: _Toc228181874]2. OBJETIVO
Establecer lineamientos y procedimientos que orienten la gestión de solicitudes relacionadas con información reservada en la Alcaldía de Armenia, garantizando el equilibrio entre la transparencia administrativa y la protección de la información cuya divulgación pueda afectar derechos fundamentales, la seguridad pública, los procesos judiciales o administrativos, o los intereses del Estado.
[bookmark: _Toc228181875]3. ALCANCE
Este protocolo aplica a:
· Todos los servidores públicos, contratistas y terceros que accedan o gestionen información reservada.
· Todos los procesos y dependencias de la Alcaldía de Armenia que generen, reciban, custodien o tramiten solicitudes de información.
· Todas las solicitudes de información presentadas por la ciudadanía o entidades externas, a través de los diferentes canales: Presencial, Página web o correo electrónico Institucional.
[bookmark: _Toc228181876]3.1. MARCO NORMATIVO
· Constitución Política de Colombia
· Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la Información Pública
· Decreto 103 de 2015 (reglamenta Ley 1712)
· Ley 1755 de 2015 “Por medio de la cual se regula el Derecho Fundamental de Petición (CEPACA)
· Ley 1581 de 2012 “Protección de datos personales”
· Ley 1266 de 2008 “Habeas Data”
[bookmark: _Toc228181877]4. LINEAMIENTOS GENERALES DEL PROTOCOLO
· Obligaciones de la administración municipal frente a las peticiones sobre información reservada.
· Canales habilitados: Ventanilla única, página web y correo electrónico institucional (servicioalcliente@armenia.gov.co)
· Procedimiento para la clasificación (denuncia, queja, reclamo, sugerencia, petición).
[bookmark: _Toc228181878]4.1 DEFINICIONES
·  Información pública: Accesible a cualquier ciudadano. 
·  Información clasificada: Información sujeta a restricciones por contener datos personales o sensibles.
·  Información reservada: Aquella cuyo acceso puede ser limitado por disposición legal expresa.
·   Datos personales sensibles: Información que afecta la intimidad del titular (salud, orientación política, etc.).

[bookmark: _Toc207569815][bookmark: _Toc228181879]5. GENERALIDADES DEL SERVICIO DE ATENCIÓN AL CIUDADANO EN RELACIÓN CON LA INFORMACIÓN RESERVADA

El Servicio de Atención al Ciudadano de la Alcaldía de Armenia tiene como función garantizar la atención oportuna, clara y conforme a la normatividad vigente de las solicitudes presentadas por la ciudadanía, incluyendo aquellas relacionadas con información clasificada o reservada
· Se atienden solicitudes, quejas, reclamos, sugerencias y denuncias (PQRSD) a través de los canales oficiales. 
· La información suministrada debe responder al interés general y estar sujeta a verificación normativa.
· Cuando la solicitud involucre información reservada, el servidor público deberá informar de manera clara y motivada las razones legales que limitan su acceso, conforme a la normatividad vigente. 
[bookmark: _Toc183030161][bookmark: _Toc207122271][bookmark: _Toc216864910]
[bookmark: _Toc228181880] 5.1 CALIDAD EN EL SERVICIO

Cuando la solicitud involucre información reservada, el servidor público deberá informar de manera clara y motivada las razones legales que limitan su acceso, conforme a la normatividad vigente. En el caso específico de las peticiones sobre información reservada, la entidad deberá garantizar el equilibrio entre: 
· El derecho de acceso a la información pública (transparencia)
· La protección de información legalmente clasificada o reservada.
[bookmark: _Toc207122272][bookmark: _Toc216864911][bookmark: _Toc228181881]5.2 Beneficios de asegurar calidad en el servicio 
· Fortalecimiento de la confianza ciudadana en la administración municipal.
· Detección temprana de problemáticas internas como corrupción, irregularidades o fallas en la prestación de otros servicios.
· Cumplimiento normativo y fortalecimiento del control institucional.
· Mejoramiento continuo de procesos y políticas públicas gracias al insumo que representan estas peticiones.
[bookmark: _Toc183030162][bookmark: _Toc207122273][bookmark: _Toc216864912][bookmark: _Toc228181882]5.3 CONSIDERACIONES EN EL SERVICIO AL CIUDADANO

Las siguientes consideraciones orientan la prestación del servicio al ciudadano cuando se gestionen solicitudes relacionadas con información reservada:
· Protección de datos personales
La entidad deberá garantizar que el tratamiento de la información se ajuste a la Constitución Política, la Ley 1755 de 2015 (derecho fundamental de petición), las directrices de la Función Pública, la ley 1581 de 2012 –Política de tratamiento de datos personales y demás normas relacionadas con la atención al ciudadano y la protección de datos. La administración municipal actuará con legalidad, transparencia y coherencia institucional.
· Acceso restringido a la información: Solo los funcionarios autorizados y en ejercicio de sus funciones pueden acceder a la información clasificada o reservada. Se deberán implementar controles como: Usuarios y contraseñas personalizadas, Niveles de acceso según el cargo.
· Uso exclusivo para fines institucionales: La información reservada deberá utilizarse exclusivamente para los fines misionales de la Alcaldía y dentro del marco legal correspondiente. Está prohibido usarla para beneficio personal, político o de terceros.
· Deber de reserva y sigilo profesional: Los servidores públicos deberán mantener confidencialidad incluso después de finalizar su vínculo laboral con la entidad. La divulgación indebida puede generar: Sanciones disciplinarias (según procuraduría general de la nación), responsabilidad fiscal, consecuencias penales.
· Garantía del derecho a la intimidad: Respetar la vida privada del ciudadano implica: No divulgar información sensible en espacios públicos, evitar conversaciones sobre casos particulares fuera de los canales oficiales, Atender solicitudes en espacios que garanticen discreción.
· Seguridad de la información: Se deberán implementar medidas como: Archivo seguro de documentos físicos, Encriptación y copias de seguridad de archivos digitales, Protocolos ante pérdida, filtración o acceso indebido
· Accesibilidad y canales: El protocolo debe definir canales claros y accesibles físicos y virtuales para que cualquier ciudadano pueda radicar solicitudes sobre información reservada. Se deben establecer mecanismos sencillos, incluyentes y adaptados a poblaciones con limitaciones tecnológicas, lingüísticas o de movilidad.
· Transparencia en la gestión interna: Aunque la petición sea de información reservada, el trámite deberá ser trazable y documentado internamente. El protocolo deberá especificar cómo se registrarán, clasificarán y priorizarán las solicitudes, así como los responsables de darles respuesta o seguimiento sin vulnerar al ciudadano solicitante.
· Capacitación: Los servidores públicos encargados de recibir, tramitar y responder estas solicitudes deberán estar capacitados para manejar con criterio, respeto y profesionalismo este tipo de trámites. El protocolo debe contemplar lineamientos de sensibilización y formación continua.
[bookmark: _Toc228181883]6. GENERALIDADES SOBRE INFORMACIÓN RESERVADA
La información reservada es aquella cuyo acceso se encuentra limitado por mandato constitucional o legal, debido a que su divulgación podría:
· Comprometer la seguridad nacional, el orden público o la defensa nacional.
· Afectar investigaciones administrativas, fiscales, disciplinarias o judiciales en curso.
· Poner en riesgo derechos fundamentales como la intimidad personal o familiar.
· Revelar secretos comerciales, industriales o financieros de terceros protegidos por ley.
· El ciudadano debe ser atendido con claridad sobre la diferencia entre información pública, información semiprivada, confidencial y reservada.
La clasificación específica de esta información para efectos del trámite se desarrollará conforme al numeral 8.3 del presente protocolo.
Solo tendrán carácter reservado las informaciones y documentos expresamente sometidos a reserva por la Constitución Política o la ley, y en especial:
1. Los relacionados con la defensa o seguridad nacionales.
2. Las instrucciones en materia diplomática o sobre negociaciones reservadas.
3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas de vida, la historia laboral y los expedientes pensionales y demás registros de personal que obren en los archivos de las instituciones públicas o privadas, así como la historia clínica.
4. Los relativos a las condiciones financieras de las operaciones de crédito público y tesorería que realice la nación, así como a los estudios técnicos de valoración de los activos de la nación. Estos documentos e informaciones estarán sometidos a reserva por un término de seis (6) meses contados a partir de la realización de la respectiva operación.
5. Los datos referentes a la información financiera y comercial, en los términos de la Ley Estatutaria 1266 de 2008.
6. Los protegidos por el secreto comercial o industrial, así como los planes estratégicos de las empresas públicas de servicios públicos.
7. Los amparados por el secreto profesional.
8. Los datos genéticos humanos.

[bookmark: _Toc207569818][bookmark: _Toc228181884]7. CONTENIDO DE LAS PETICIONES SOBRE INFORMACIÓN RESERVADA 
Toda petición debe contener como mínimo:
· Nombre completo o identificación del solicitante 
· Descripción clara y precisa de la información solicitada.
· Dirección física o electrónica para recibir respuesta.
· Firma (cuando aplique).
[bookmark: _Toc207569819][bookmark: _Toc228181885]8.  PROCEDIMIENTO PARA LA GESTIÓN DE INFORMACION RESERVADA
El presente numeral establece el procedimiento para la gestión, análisis y respuesta de las solicitudes de acceso a la información, garantizando el cumplimiento de los principios de transparencia, acceso a la información pública y las disposiciones legales vigentes.
Las actividades descritas en este procedimiento serán desarrolladas por las dependencias competentes, el Servicio de Atención al Ciudadano y los servidores públicos responsables del trámite, según sus funciones.
[bookmark: _Toc228181886]8.1 Recepción de peticiones
Las solicitudes de acceso a la información serán recibidas a través de los canales oficiales dispuestos por la entidad.:
· Identificar el tipo de solicitud-eje temático: (petición, queja, reclamo, sugerencia o denuncia)
· Asignar número de radicado, fecha y hora de recepción
[bookmark: _Toc216864916]Una vez recibida la solicitud, esta deberá ser registrada y direccionada a la dependencia competente para su trámite.

[bookmark: _Toc228181887]8.2. Verificación de Medios y competencias
          
[bookmark: _Toc216864917][bookmark: _Toc228181888]8.2.1. Verificación de Medios
En esta etapa se valida que la petición haya sido presentada a través de los canales oficialmente habilitados por la Alcaldía Municipal de Armenia, tales como:
· Ventanilla única: donde se recepcionarán las PQRSD de forma física
· Correo electrónico institucional dispuesto para la recepción de solicitudes (servicioalcliente@armenia.gov.co)
· Página web (www.armenia.gov.co)
Asimismo, se verifica que la solicitud contenga información mínima suficiente que permita su análisis y trámite, tales como:
· Descripción clara, concreta y comprensible de los hechos.
· Identificación del asunto, dependencia o funcionario presuntamente involucrado.
· Lugar y, de ser posible, fecha de ocurrencia de los hechos.
· Elementos probatorios o indicios que permitan adelantar actuaciones administrativas, cuando aplique.

[bookmark: _Toc216864918][bookmark: _Toc228181889]8.2.2. Verificación de Competencias
Una vez recepcionada la PQRSD, se procede a verificar si la Alcaldía Municipal de Armenia es competente para conocer y tramitar la petición de información reservada, de acuerdo con:
· Las funciones legales y reglamentarias asignadas al municipio.
· La estructura orgánica y manual de funciones de la entidad.
· La naturaleza del asunto planteado (administrativo, disciplinario, fiscal, urbanístico, social, entre otros).
Cuando la petición sobre información reservada sea de competencia de la Alcaldía, esta será asignada a la dependencia responsable para su análisis y gestión correspondiente, garantizando la reserva de la identidad del peticionario.
Si se determina que la solicitud no es competencia de la Alcaldía Municipal de Armenia, se realizará la remisión a la entidad u organismo competente, de conformidad con lo establecido en el artículo 21 de la Ley 1755 de 2015, dejando registro de dicha actuación en el sistema correspondiente.
[bookmark: _Toc216864920][bookmark: _Toc228181890]8.3. Clasificación y priorización

[bookmark: _Toc228181891]8.3.1 Clasificación
Para efectos del presente protocolo, la clasificación de la información se realizará conforme a lo establecido en el marco normativo vigente, identificando si la información solicitada corresponde a información pública, reservada o clasificada.
Esta clasificación tiene como finalidad orientar el análisis descrito en el numeral 8.4 y permitir la toma de decisiones frente a la procedencia de la solicitud.
Para ello, cada dependencia debe contar con servidores públicos idóneos y debidamente capacitados, encargados de realizar el análisis técnico y jurídico correspondiente para determinar la clasificación adecuada de la información solicitada. Asimismo, estos funcionarios deberán emitir las respuestas respectivas conforme a los procedimientos establecidos, garantizando el cumplimiento de las pautas y lineamientos de seguridad de la información, la normatividad legal vigente y las disposiciones relacionadas con la protección de datos personales. estas son algunas clasificaciones básicas a tener en cuenta: 
· Información Pública (Acceso libre)
Es aquella que cualquier ciudadano puede solicitar y conocer sin restricciones, los cuales pueden ser: 
· Presupuesto aprobado 
· Planes de desarrollo 
· Organigrama institucional 
· Informes de gestión 
· Información Pública Clasificada (datos personales, ilimitada)
Es información que contiene datos personales o sensibles, cuyo acceso está limitado para proteger derechos fundamentales, algunos de estos pueden ser: 
· Historias laborales 
· Datos personales de funcionarios 
· Información médica 
· Direcciones, teléfonos, cédulas 
· Información Pública Reservada 
Es aquella que la ley protege temporalmente porque su divulgación puede afectar intereses públicos o institucionales, algunos de estos son: 
· Investigaciones disciplinarias en curso 
· Procesos jurídicos no finalizados 
· Informes de seguridad municipal 
· Datos de contratación en etapa previa 
· Información financiera estratégica no publicada 

[bookmark: _Toc228181892]8.3.2.  Priorización 
La priorización define qué solicitudes deben atenderse primero y con mayor control.
· Nivel Alto (Atención Inmediata)
Solicitudes sobre información altamente sensible o que puedan generar riesgos legales o institucionales, pueden ser: 
· Procesos judiciales 
· Seguridad ciudadana 
· Datos personales sensibles 
· Casos disciplinarios 
Tiempo sugerido: revisión jurídica inmediata
· Nivel Medio
Información reservada de impacto administrativo moderado, como pueden ser: 
· Expedientes internos 
· Estudios previos no publicados 
· Informes de auditoría en trámite 
Tiempo sugerido: revisión por dependencia responsable
· Nivel Bajo
Información de acceso parcial o que puede entregarse previa depuración, algunos de estos pueden ser: 
· Documentos con datos tachados 
· Informes históricos cerrados 
· Estadísticas internas sin datos sensibles
[bookmark: _Toc207122279][bookmark: _Toc216864921][bookmark: _Toc228181893]8.4.  Análisis de la información

se debe establecer con claridad qué aspectos deben revisarse antes de entregar, negar o limitar el acceso a los datos solicitados. Para ello, se deberá tener en cuenta los siguientes elementos:
· Naturaleza de la información: Identificar si la información corresponde a datos públicos, de uso interno, confidenciales, sensibles o reservados conforme a la normatividad vigente. 
· Marco legal aplicable: Verificar las leyes, decretos, políticas de transparencia, protección de datos personales, habeas data, archivo y acceso a la información pública que regulen el caso. 
· Competencia de la dependencia: Determinar cuál oficina, secretaría o dependencia es responsable de custodiar, administrar y decidir sobre la información solicitada. 
· Finalidad de la solicitud: Analizar el motivo por el cual se requiere la información y si la entrega cumple fines legítimos, institucionales o legales. 
· Riesgos de divulgación: Evaluar si la entrega de la información puede afectar la seguridad institucional, procesos disciplinarios, investigaciones, derechos de terceros, datos personales o intereses públicos. 
· Clasificación y nivel de reserva: Definir si la información está total o parcialmente reservada, indicando el tiempo de reserva y la causal legal correspondiente. 
· Principio de proporcionalidad: Revisar si es posible entregar solo una parte de la información, omitiendo datos sensibles o restringidos. 
· Trazabilidad documental: Dejar constancia escrita del análisis realizado, funcionarios intervinientes, fechas, conceptos emitidos y decisión final adoptada. 
· Autorizaciones internas: Cuando aplique, contar con revisión jurídica, aprobación del jefe de dependencia o comité encargado de seguridad de la información. 
· Respuesta al solicitante: Emitir respuesta clara, motivada y dentro de los términos legales, indicando si se concede, niega o entrega parcialmente la información. 
· Custodia y conservación: Garantizar que durante el análisis la información permanezca protegida, evitando accesos no autorizados, pérdida o alteración documental. 
· Revisión periódica de la reserva: Verificar si las causales de reserva continúan vigentes o si la información puede pasar a ser pública con el tiempo.
Como resultado de este análisis, la entidad deberá determinar la viabilidad de la solicitud, pudiendo generar una respuesta favorable, parcial o la negación de la misma, de conformidad con lo establecido en el numeral 9 del presente protocolo.
[bookmark: _Toc216864922][bookmark: _Toc228181894]8.5. Asignación a dependencia responsable
· La PQRSD será asignada a la dependencia competente para su análisis y trámite.

Cuando las solicitudes no sean de competencia de la alcaldía se procederá a la aplicación del artículo 21 de la ley 1755 de 2015 “funcionario sin competencia” dentro de los primeros cinco (5) días hábiles.

[bookmark: _Toc216864923][bookmark: _Toc228181895]8.6 Asignación de ejes temáticos:
· Verificar la información solicitada
· Registrar los plazos de respuesta
[bookmark: _Toc207122282][bookmark: _Toc216864924][bookmark: _Toc228181896]8.7   Seguimiento y control del trámite
· Alertas internas para prevenir vencimientos (próximas a vencer)
· Registro de cambios de responsable, cuando aplique, con su respectiva justificación y/o tiempos.
· Encuestas de satisfacción de PQRSD
· Informes mensuales de PQRSD y análisis estadístico 
[bookmark: _Toc216864925]El seguimiento al procedimiento permitirá identificar oportunidades de mejora y fortalecer la gestión de las solicitudes relacionadas con información reservada.

[bookmark: _Toc228181897]8.8 Respuesta y cierre
El servidor público asignado deberá emitir respuesta a la PQRSD y la realizará el cierre del trámite en la plataforma INTRAWEB.Final del formulario

En los casos en que la respuesta implique la negación total o parcial de la información, se deberá dar aplicación a lo establecido en el numeral 9 del presente protocolo.
[bookmark: _Toc207569822][bookmark: _Toc228181898]9.  NEGACIÓN DE LAS PETICIONES DE INFORMACIÓN POR MOTIVOS DE RESERVA
La negación de las peticiones de información por motivos de reserva legal se realizará como resultado del análisis de la información descrito en el numeral 8.4 del presente protocolo.
Cuando, como resultado del análisis de la información, se determine que la solicitud no puede ser atendida por encontrarse amparada por reserva legal, la entidad deberá:
1. Identificar la causal de reserva: Señalar la norma específica que limita el acceso a la información. 
2. Emitir respuesta motivada: Expedir respuesta escrita dentro de los términos legales, indicando de manera clara las razones de la negativa. 
3. Evaluar entrega parcial: Cuando sea posible, suministrar información parcial que no comprometa la reserva. 
4. Informar sobre temporalidad de la reserva: Explicar al solicitante que la reserva no es indefinida y puede levantarse en los casos previstos por la ley. 
5. Notificar al solicitante: Garantizar la comunicación formal de la decisión. 
6. Informar sobre derecho de insistencia: Indicar el procedimiento establecido en el artículo 26 de la Ley 1755 de 2015.
Toda decisión que niegue la petición de informaciones o documentos será motivada, indicará en forma precisa las disposiciones legales que impiden la entrega de información o documentos pertinentes y deberá notificarse al peticionario. Contra la decisión que negó la petición de informaciones o documentos por motivos de reserva legal, no procede recurso alguno, salvo lo previsto en el artículo 26 de la ley 1755 de 2015 “ Si la persona interesada insistiere en su petición de información o de documentos ante la autoridad que invoca la reserva, corresponderá al Tribunal Administrativo con jurisdicción en el lugar donde se encuentren los documentos, si se trata de autoridades nacionales, departamentales o del Distrito Capital de Bogotá, o al juez administrativo si se trata de autoridades distritales y municipales decidir en única instancia si se niega o se acepta, total o parcialmente la petición formulada.”
Toda decisión de negación deberá quedar documentada en el expediente correspondiente para garantizar trazabilidad, soporte jurídico y control del proceso.
[bookmark: _Toc228181899]10. BARRERAS EN LA GESTIÓN DE PETICIONES DE INFORMACIÓN RESERVADA
Las barreras encontradas para la implementación y aplicación de un protocolo de petición de información reservada dentro de la administración municipal pueden ser:
· Desconocimiento Normativo
Muchos servidores públicos desconocen la normatividad vigente relacionada con el derecho de petición, la Ley de Transparencia, protección de datos personales, archivo documental y las causales legales de reserva de la información. Esto puede generar respuestas erradas o entrega indebida de información.
· Falta de criterios claros para clasificar la información
No siempre existe claridad sobre qué información es pública, de uso interno, confidencial o reservada, lo que ocasiona interpretaciones subjetivas entre dependencias.
· Ausencia de lineamientos internos actualizados
En algunas ocasiones no se cuenta con manuales, protocolos o procedimientos formalmente adoptados, o estos se encuentran desactualizados frente a cambios normativos.
· Deficiencia en la gestión documental
La inadecuada organización de archivos físicos y digitales dificulta ubicar la información solicitada dentro de los términos legales establecidos.
· Falta de articulación entre dependencias
Cuando la información involucra varias áreas, puede presentarse demora por falta de coordinación, responsabilidades poco definidas o duplicidad de funciones.
· Retrasos en los tiempos de respuesta
La congestión administrativa, exceso de solicitudes o falta de personal capacitado puede ocasionar incumplimiento de términos legales para responder peticiones.
· Riesgo de vulneración de datos personales
Si no existen controles adecuados, puede divulgarse información sensible, datos personales o documentos protegidos por reserva legal.
· Limitaciones tecnológicas
La ausencia de sistemas de información, plataformas documentales o herramientas de trazabilidad dificulta el seguimiento y control de las solicitudes.
· Resistencia al acceso a la información
En algunos casos existe cultura institucional de exceso de reserva, negando información que realmente debería ser pública.
· Falta de capacitación permanente
Sin formación continua, los funcionarios pueden cometer errores en la aplicación del protocolo y en la motivación jurídica de las respuestas.
· Inseguridad jurídica en las respuestas
Cuando no se fundamenta correctamente la causal de reserva, la entidad puede enfrentar tutelas, quejas disciplinarias o requerimientos de entes de control.
· Falta de seguimiento y mejora continua
No siempre se evalúan indicadores como tiempos de respuesta, número de negativas, recursos presentados o fallas recurrentes para fortalecer el protocolo. 
Las disposiciones contenidas en el presente protocolo son de obligatorio cumplimiento para los servidores públicos y dependencias responsables de la gestión de solicitudes relacionadas con información reservada, y su aplicación busca garantizar el adecuado equilibrio entre el derecho de acceso a la información pública y la protección de la información sometida a reserva legal, bajo criterios de transparencia, legalidad y responsabilidad institucional. Asimismo, podrá ser actualizado cuando se presenten cambios normativos, ajustes institucionales o mejoras derivadas del seguimiento a su aplicación, orientadas al fortalecimiento continuo de su gestión.
Final del formulario

[bookmark: _Toc228181900]11. REFERENCIAS NORMATIVAS
· Constitución Política de Colombia de 1991.
· Ley 1712 de 2014 – Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional.
· Ley 1581 de 2012 – Protección de Datos Personales.
· Ley 1755 de 2015 – Derecho de Petición.
· Función pública – Protocolo de Servicio al ciudadano 
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