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Desde los inicios de los sistemas de información se sabe que las contingencias forman parte de los mismos, ya que como es sabido las amenazas a la información pueden venir de diferentes fuentes, tanto de origen natural (terremotos, tormentas eléctricas, etc.), como de origen humano (huelgas, competencia entre compañeros, problemas laborales, etc.) de origen técnico (fallas de hardware, software, suministro de energía, etc.) Y es casi siempre una situación no prevista la que regularmente provoca una crisis y las consecuencias de la misma, según su impacto y extensión, pueden ser catastróficas para los intereses de cualquier organización. Conscientes de ello, se pretende definir en este documento la gestión de riesgos de seguridad y privacidad de la información y seguridad digital de la alcaldía de Armenia, pretenden definir las políticas más asertivas aplicables a la entidad, en materia de recuperación de la normalidad para aquellas eventualidades no previstas en las que algún recurso informático se vea amenazado o afectado por incidencias tanto internas como externas.

Ahora bien, la política de Gobierno Digital expedida por el Ministerio de Tecnologías de información y de las Comunicaciones, bajo el decreto 1008 de 2018, establece como propósito fundamental promover el uso y aprovechamiento de las tecnologías de la información y las comunicaciones, para consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor público en un entorno de confianza digital. Según la política, para su implementación se han definido en dos componentes: TIC para el Estado y TIC para la sociedad, que son habilitados por tres elementos transversales: Seguridad de la Información, Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos, se desarrollan a través de lineamientos y estándares, que son requerimientos mínimos que todos los sujetos obligados deben cumplir para alcanzar los logros que allí se plantean.

La implementación del habilitador transversal de seguridad y privacidad de la información, toma como sustento los lineamientos propuestos por el Ministerio de Tecnologías de Información y de las Comunicaciones, a través del Modelo de Seguridad y Privacidad de la Información – MSPI-, el cual como se dijo anteriormente debe de ser adoptado por las entidades públicas del país. El modelo MSPI busca contribuir al incremento de la transparencia en la Gestión Pública de la entidad, promoviendo el uso de las mejores prácticas de Seguridad de la Información como base de la aplicación del concepto de Seguridad Digital.

En el modelo MSPI se plantea dentro de su ciclo PHVA, la gestión de riesgos como parte fundamental en el eje transversal, es así como la gestión de riesgos busca
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establecer procesos, procedimientos y actividades encaminados a lograr un equilibrio entre la prestación de servicios y los riesgos asociados a los activos de información que dan apoyo y soporte en el desarrollo de la misionalidad de la Alcaldía de Armenia. En tal sentido, se debe considerar e implementar medidas que implican tiempo, esfuerzos y recursos necesarios para dar un adecuado tratamiento a los riesgos, generando una estrategia de seguridad efectiva que controle y administre la materialización de eventos o incidentes, mitigando los impactos adversos o considerables al interior de la entidad.

Teniendo en cuenta lo anterior, el departamento Administrativo de la función Pública expidió en el año 2018, la guía para la administración del riesgo y el diseño de controles en entidades públicas para los riesgos de gestión, corrupción y seguridad digital, en el que se propone una metodología para la administración de riesgos y en particular, expide el modelo de gestión de riesgos de seguridad digital, como un documento anexo a la guía. Por consiguiente desde la secretaría TIC de la Alcaldía de Armenia, se pretende planificar las medidas necesarias a través de las tecnologías de la información, para garantizar la continuidad de los procesos que dentro de la administración municipal se realizan a diario.
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OBJETIVO GENERAL

Plantear y establecer un marco de gestión de riesgos a través del cual se mitiguen las vulnerabilidades y amenazas asociados a los activos de información de la Alcaldía de Armenia, con el fin de lograr reducir su probabilidad e impacto en la entidad y basados en la guía de administración de riesgos y diseño de controles para las entidades públicas, por parte del departamento administrativo de la función pública.
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· Proteger y conservar los activos informáticos de la alcaldía de Armenia contra riesgos, desastres naturales o actos malintencionados.

· Garantizar la operatividad de la red interna de la Alcaldía de Armenia, cuando se presente alguna eventualidad.

· Evaluar los riesgos de los procedimientos de contingencia requeridos cuando se presenta una interrupción de las operaciones, de forma que sólo se inviertan los recursos necesarios.

· Identificar las amenazas e impactos de seguridad digital asociadas a los procesos de la entidad.

· Gestionar los riesgos identificados con una matriz que ayude a reducir su probabilidad e impacto si se este se llegará a materializar.

· Minimizar la posible pérdida de información en el evento inesperado, previendo procedimientos de recuperación efectivos y eficientes.
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La necesidad de desarrollar un plan de tratamiento de riesgos, está relacionada con el impacto potencial que provoca la interrupción parcial o total de los sistemas de información, sobre el normal desarrollo de las actividades de la ALCALDÍA DE ARMENIA, específicamente para afrontar la contingencia relacionada con el eventual cese de actividades e inoperatividad de equipos.
Lo que supone que los procedimientos planteados en este documento, contemplan solamente las acciones a realizar con relación al Hardware, software, equipos electrónicos y redes involucrados en los procesos críticos definidos en el Plan de tratamiento de riesgos.

Adicionalmente, se consideran los riesgos y soluciones del ambiente físico, relacionados con la operación de los procesos principales de los equipos de cómputo y la red interna

Las actividades y procedimientos, están relacionados con las funciones que competen a cada uno de los usuarios y dependen de la diligencia y colaboración de las dependencias y de los recursos disponibles (capacitación, recursos técnicos, presupuesto, etc.).

Como parte del plan de gestión de riesgos de seguridad digital se analiza el contexto estratégico de los riesgos de seguridad digital a los que está expuesta la entidad dando cubrimiento a los procesos estratégicos, misionales, de soporte, de verificación y mejora; y concluye con una matriz de riesgos en la que analizará la probabilidad, el impacto, las acciones continentes y los riesgos residuales identificados del proceso de identificación.
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Riesgo de gestión: posibilidad de que suceda algún evento que tendrá un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Riesgo de seguridad digital: combinación de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos económicos y sociales, así como afectar la soberanía nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente físico, digital y las personas (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Gestión del riesgo: proceso efectuado por la alta dirección de la entidad y por todo el personal para proporcionar a la administración un aseguramiento razonable con respecto al logro de los objetivos (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC)., 2016).

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC)., 2016).

Impacto: se entiende como las consecuencias que puede ocasionar a la organización la materialización del riesgo (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Evento de seguridad de la información: presencia identificada de una condición de un sistema, servicio o red, que indica una posible violación de la política de seguridad de la información o la falla de las salvaguardas, o una situación desconocida previamente que puede ser pertinente a la seguridad (TECNOLOGÍA DE LA INFORMACIÓN. TÉCNICAS DE SEGURIDAD. SISTEMAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN (SGSI). REQUISITOS, 2006).

Inventario de activos: [Según ISO 27000.ES]: Sigla en inglés: Assets inventory. Lista de todos aquellos recursos (físicos, de información, software, documentos,


servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organización y necesiten, por tanto, ser protegidos de potenciales riesgos.

Amenazas: Situación potencial de un incidente no deseado, el cual puede ocasionar daño a un sistema o a una organización (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Tolerancia al riesgo: Son los niveles aceptables de desviación relativa a la consecución de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos correspondientes. Para el riesgo de corrupción la tolerancia es inaceptable (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC)., 2016).
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Según la guía del departamento administrativo de la función pública, la definición de los parámetros internos y externos que se han de tomar en consideración para la administración del riesgo (NTC ISO31000, Numeral 2.9). Se debe establecer el contexto tanto interno como externo de la entidad, además del contexto del proceso y sus activos de seguridad digital (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Teniendo en cuenta lo anterior, la guía planteada por el departamento administrativo de la función pública plantea que las instituciones públicas deben primero antes que identificar los riesgos tener un entendimiento y un conocimiento claro de la entidad, con el fin precisar un contexto general de los procesos y planeación institucional que llevará a una correcta identificación y análisis de los riesgos.

En ese sentido, desde la secretaría TIC municipal se identifica ese contexto institucional de acuerdo a la guía antes mencionada, en la que se puede entrever, la cadena de valor, las estrategias de planeación institucional, la caracterización de los procesos, el mapa de procesos y la misión y visión de la entidad.
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Con base a la imagen anterior, desde la secretaría se realiza el siguiente análisis de la entidad:

[bookmark: _Toc110373484]Modelo de operación por procesos

A continuación, se detalla el mapa de procesos de la alcaldía de Armenia, donde se puede evidenciar que la gestión de tecnologías de la información se encuentra como un proceso de misional y el proceso de infraestructura tecnológica se encuentra como un proceso de apoyo.
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Mapa de procesos Alcaldía de Armenia


En el DNP se han establecido cuatro niveles de Macroprocesos:

Estratégicos: Incluye los procesos asociados con la formulación y revisión del direccionamiento estratégico de la Entidad, y el esquema de planeación táctica que garantiza la integridad e integralidad del sistema, a través de su modelo de Operación por Procesos y los productos y servicios institucionales, generando herramientas transversales para la planeación y administración del Sistema Integrado de Gestión

Misionales: Reúne todas las actividades orientadas al cumplimiento de las funciones específicas de la Entidad, que establecen la Constitución y la Ley de acuerdo con su nivel y naturaleza jurídica.

Apoyo: Se compone de todos aquellos procesos de soporte administrativo que proporcionan los recursos humanos, físicos, financieros y tecnológicos, necesarios para el cumplimiento de la misión institucional


Evaluación: Agrupa los procesos que permiten hacer seguimiento sobre el desempeño de la entidad, a través de mecanismos de autocontrol, autoevaluación, evaluación independiente; generando las acciones de mejora, innovación y conocimiento, que aumenten el desempeño de la entidad.
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Como parte del establecimiento del contexto, a continuación, se relacionan las políticas de TI adoptadas y aprobadas por el comité del modelo integrado de planeación y gestión, además de ser normalizadas y publicadas en la intranet municipal de acuerdo al sistema de gestión integrado de calidad. Además del marco regulatorio que rige para la secretaría TIC municipal

	Política
	Evidencia
	Descripción

	Plan estratégico de tecnologías de la información PETI
	Aprobado y publicado en la intranet municipal
	Promueve el desarrollo y la modernización de la entidad, apoyados en el uso estratégico de las TIC, a partir de la implementación del Plan Estratégico de las tecnologías de la información, en busca de un gobierno más eficiente, abierto, transparente y
cercano a la comunidad.

	Plan de Seguridad y privacidad de la información
	Aprobado y publicado en la intranet municipal
	Establece el Plan de Seguridad y Privacidad de la Información, como parte de la implementación del modelo de seguridad y privacidad de la información MSPI. El cronograma de actividades, fechas de entrega de la documentación correspondiente a la implementación del modelo MSPI en la entidad.

	Política de seguridad y privacidad de la información
	
Aprobado y publicado en la intranet municipal
	Política que establece los lineamientos y controles generales en seguridad de la información, teniendo en cuenta la privacidad, confidencialidad y disponibilidad de la información.
Esta política hace parte del modelo de seguridad y privacidad de la información MSPI, el cual está en adopción por parte de la administración municipal.

	Política de tratamiento de datos personales
	Aprobado y publicado en la intranet municipal
	La política de tratamiento de datos personales de la Alcaldía de Armenia, tiene como objeto proteger la privacidad de la información personal de terceros, obtenida a través de sus diferentes sistemas de información, lo anterior con el fin de salvaguardar la privacidad y seguridad de la información de las personas que hacen uso de los aplicativos y/o sistemas de información de la entidad. Esta Política aplica tanto para funcionarios, como practicantes, terceros, ciudadanía en general, entre otros.

	Arquitectura Empresarial Uso y Apropiación de las TIC
	Aprobado y publicado en la intranet municipal
	Definir la estrategia de conocimiento, uso, apropiación y divulgación de los servicios TI de la entidad, que soportan sus servicios, procesos y apoyan el logro de sus objetivos estratégicos.

	Plan de tratamiento de riesgos de seguridad
	Aprobado y publicado en la intranet municipal
	Establece un marco de gestión de riesgos a través del cual se mitiguen las vulnerabilidades y amenazas asociados a los activos de información de la Alcaldía de Armenia, con el fin de lograr reducir su probabilidad e impacto en la entidad.
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	Legislación
	Tema
	Referencia

	Ley 527 de 1999
	“Por medio de la cual se define y se reglamenta el acceso y el uso de los mensajes
de datos”
	El mensaje de datos es “La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos, Internet, el correo electrónico, el telegrama, él télex o el telefax”.

	Ley 1226 del 2008
	“Por la cual se dictan disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros países”
	Se regula el manejo de la información para “todos los datos de información personal registrados en un banco de datos, sean estos administrados por entidades de naturaleza pública o privada”.

	Ley 1273 del 2009
	“Por medio de la cual se crea un nuevo bien jurídico tutelado denominado “de la protección de la información y de los datos” y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las
comunicaciones”.
	“De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informáticos”.

	


CONPES 3701 de
2011
	

Lineamientos de política para ciberseguridad y Ciberdefensa
	Busca generar lineamientos de política en ciberseguridad y ciberdefensa encaminados a desarrollar una estrategia nacional que contrarreste el incremento de las amenazas informáticas que afectan significativamente al país.

	Ley 1581 de 2012
	Por medio de la cual se dictan disposiciones generales para la Protección de Datos Personales
	Hace referencia, en particular, al artículo 15 de la Constitución Nacional, según el cual “todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades públicas y privadas. En la recolección, tratamiento y circulación de datos se respetarán la libertad y demás garantías consagradas en la Constitución.

	Ley 1712 de 2014
	Ley de Transparencia y
del Derecho de Acceso a la Información Pública
	Hace referencia, principalmente, al artículo 74 de la Constitución Nacional en el cual se establece que “Todas las personas tienen derecho a acceder a los documentos públicos salvo los casos que establezca la ley”. El objeto de la ley es “regular el derecho de acceso a la información pública, los procedimientos para el ejercicio y garantía del derecho y las excepciones a la publicidad de información”.

	Decreto 2573 del 2014

	Estrategia de Gobierno  en Línea de la República de Colombia
	El Decreto establece los lineamientos generales de la Estrategia de Gobierno en Línea de la República de Colombia, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

	Decreto 113 de 2015
	Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones
	El decreto tiene por objeto regular el derecho de acceso a la información pública, los procedimientos para el ejercicio y garantía del derecho y las excepciones a la publicidad de información, y constituye el marco general de la protección del ejercicio del derecho de acceso a la información pública en Colombia.

	Decreto 1008 de
2018
	"Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones"
	Permite lograr una mejor competitividad, proactividad e innovación en la ciudadanía y el Estado, por lo que la Alcaldía de Armenia desempeña un papel importante con la implementación de recursos tecnológicos que le permita alcanzar los propósitos que dispone esta ley, gestionando los riesgos y amenazas que traigan consigo la implementación de nuevas tecnologías de la información o avances tecnológicos que puedan beneficiar a la entidad.

	Resolución número 00500 de
marzo 10 de 2021
	“Por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la política de Gobierno Digital”
	La presente resolución tiene por objeto establecer los lineamientos generales para la implementación del Modelo de Seguridad y Privacidad de la Información - MSPI, la guía de gestión de riesgos de seguridad de la Información y el procedimiento para la gestión de los incidentes de seguridad digital, y, establecer los lineamientos y estándares para la estrategia de seguridad digital.

	Directiva presidencial No. 03 del 15 de
marzo de 2021
	Lineamientos para el uso de servicios en la
nube, inteligencia
artificial,
seguridad digital
y gestión de
datos.
	Con el fin de dar cumplimiento al artículo 147 de la Ley 1955 de 2019, "Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 "Pacto por Colombia, Pacto por la Equidad", disminuir los costos de funcionamiento, acelerar la innovación, brindar entornos confiables digitales para las entidades públicas y mejorar sus procedimientos y servicios, se imparten las siguientes directrices



Misión y Visión de la entidad

Como parte de la misión y visión de la entidad la secretaría TIC municipal pone a disposición la llamada plataforma estratégica evidenciada en la siguiente imagen:
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Los procesos de Gobierno TI de la alcaldía de Armenia, se formulan desde una perspectiva basada en la metodología COBIT 5.0, la cual tiene como objetivos principales:

· Aportación de valor: como motor de transformación del negocio.
· Eficiencia: fuente para la mejora de la productividad de la organización.
· Garantizar la información: debe ofrecer las garantías suficientes para que la información sea fiable.

A partir de estos objetivos se pretende que desde el Gobierno TI se alinean todos los procesos de secretaría de Tecnologías de la información, con la estrategia y los procesos de negocio de la alcaldía de Armenia.

De acuerdo al mapa de procesos propuesto y al decreto 264 de 2018, la secretaría TIC funciona bajo el macroproceso de infraestructura tecnológica, la cual tiene a su vez dos procesos: Gestión TIC e Infraestructura Tecnológica
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Como parte de la caracterización de procesos de la secretaría ponemos a disposición el mapa de procesos tanto del proceso 17 (gestión TI) y el proceso 18 (Infraestructura tecnológica):

CICLO PHVA PROCESO 17
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	Proceso Misional: 17. Gestión TIC
	Código: M-TI-PGT-002

	
	Objetivo del Proceso: Promover el uso y aprovechamiento de las Tecnologías de la Información y las Comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e innovadores, que generen valor público en un entorno de confianza digital, en cumplimiento de la Política de Gobierno Digital emitida por el Ministerio de Tecnologías de la Información y las Comunicaciones, acorde con el Modelo Integrado de Planeación y Gestión – MIPG V2.
	Fecha: 02/08/2019

	
	Nombre del Documento: Caracterización de procesos y actividades
	Versión: 004

	
	Objetivo del Documento: Enmarcar el proceso en el macroproceso correspondiente identificando las actividades, operaciones y tareas.
	Página; 



	Proveedores
	
	Entradas
	
	Actividades - Operaciones
	
	Salidas
	
	Usuarios

	
	
	
	
	
	
	
	
	
	
	
	

	Proceso Gestión Financiera 

Todos los procesos de la Administración Municipal

Empresa prestadora del servicio de Internet

Plan de Desarrollo Municipal

MINTIC
	
	Presupuesto 

Solicitudes y requerimiento de actividades

Servicio de correo Electrónico 

Software

Hardware

Redes (Wifi)
	
	17.1. Gestión TIC
	
	Informes y Registros

Reportes
 
Publicaciones
 
Ejecución de Actividades

Atención de requerimientos y/o servicios prestados

Asesorías, brigadas y/o capacitaciones sobre TIC
	
	Ciudadanía

Usuarios Puntos Vive Digital

	
	
	
	
	Operaciones
	
	
	
	

	
	
	
	
	17.1.1. Gestión TIC
	
	
	
	

	
	
	
	
	17.1.2 Coordinación Puntos Vive Digital
	
	
	
	

	
	
	
	
	17.1.3 Ecosistema Digital
	
	
	
	






CICLO PHVA PROCESO 18
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	Nombre del Documento: Caracterización de procesos y actividades. 
	Código: M-TI-PIT-002

	
	Nombre del Proceso de Apoyo: Infraestructura Tecnológica. 
	Fecha: 20/12/2021

	
	Objetivo del Proceso: Propender por el buen funcionamiento de la infraestructura tecnológica de la Alcaldía de armenia, realizando actividades de soporte, apoyo, mantenimiento y demás relacionadas con el cumplimiento a cabalidad de este proceso.
	Versión: 005

	
	Objetivo del Documento: Enmarcar el proceso en el macroproceso correspondiente identificando las actividades, operaciones y tareas.
	Página:



	Proveedores
	
	Entradas
	
	Actividades - Operaciones
	
	Salidas
	
	Usuarios

	
	
	
	
	
	
	
	
	
	
	
	

	Proceso Gestión Financiera 

Todos los procesos de la Administración Municipal

Empresa prestadora del servicio de Internet

Plan de Desarrollo Municipal

MINTIC
	
	1. Plan estratégico institucional

2. Políticas, lineamientos y normas que en materia de tecnologías de la información y comunicaciones se establezcan.

3. Plan operativo anual de inversiones POAI.
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NIVEL DE RIESGO

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dañino y la magnitud del impacto que este evento traería sobre la capacidad institucional de alcanzar los objetivos. En el caso de la alcaldía de Armenia la matriz de riesgos se ha implementado de tal forma que se trabaja con riesgos inherentes y riesgos residuales, los cuales evalúan la probabilidad e impacto de cada riesgo identificado.

	PROBABILIDAD

	CLASIFICACIÓN
	FACTOR RELATIVO
	CARACTERÍSTICA

	Casi Cierto
	5
	La expectativa de ocurrencia se da en todas las circunstancias

	Probable
	4
	Probabilidad de ocurrencia en la mayoría de las circunstancias

	Posible
	3
	Puede ocurrir

	Poco probable
	2
	Podría ocurrir algunas veces

	Raro
	1
	Puede ocurrir bajo ciertas circunstancias excepcionales



	IMPACTO

	CLASIFICACIÓN
	RELATIVO
	CARACTERÍSTICA

	Insignificante
	1
	Pérdidas ocasionales de la información, pérdidas económicas mínimas.

	Menor
	2
	No tiene impacto potencial sobre la funcionalidad del servicio ni compromete la EMPRESA.

	Moderado
	3
	Impacto sobre la funcionalidad del servicio , cuyas consecuencias pueden ser absorbidas y subsanadas en el desarrollo normal del proyecto.

	Mayor
	4
	Impacto sobre la funcionalidad del servicio, cuyas consecuencias NO pueden ser absorbidas y subsanadas en el desarrollo normal del proyecto.

	Catastrófico
	5
	Afecta gravemente la EMPRESA. Generando riesgo casi irreparable.
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Es el nivel de riesgo que la entidad puede aceptar en relación con sus objetivos, el marco legal y las disposiciones de la alta dirección. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar. En el caso de la secretaría TIC, se ha definido a nivel de criticidad del mismo, definiéndolos de la siguiente manera:

Extremo: Compromete la viabilidad de la Alcaldía, la cristalización del riesgo podría llevarla a su desaparición. Las pérdidas son tan extremas que la destrucción de valor puede decirse que es total. Existe muy baja o nula capacidad de respuesta frente al riesgo.

Alto: Compromete seriamente a la organización, la cristalización del riesgo puede llevarla a una intervención del estado como garante, frente a los terceros afectados. Las pérdidas son muy significativas, al punto de poner en duda la viabilidad futura de la institución, puede decirse que la destrucción de valor es muy significativa. Existe baja o moderada capacidad de respuesta frente al riesgo, pero requiere de un plan de acción inmediato avalado por la alta gerencia.

Moderado: Compromete a la organización, aunque no tan significativamente, la cristalización del riesgo puede llevarla al reconocimiento de pérdidas, que de no controlarse rápidamente, puede convertirse en un impacto mayor. Las pérdidas podrían ser significativas, pero pueden corregirse, sin comprometer la viabilidad futura de la Alcaldía. Existe capacidad de respuesta, puede decirse que la destrucción de valor podría ser significativa si no son efectivas las estrategias de mitigación del riesgo.

Bajo: Podría llegar a comprometer a la organización de alguna manera, la cristalización del riesgo puede llevarla al reconocimiento de algunas pérdidas, que deben controlarse tácticamente. Existe plena capacidad de reacción que puede planearse para la mitigación del riesgo. La Alcaldía y/o secretaría TIC podría convivir con el riesgo, sin embargo, cuando sea prudente la implementación de medidas correctivas, deben adoptarse para prevenir una eventual destrucción de valor de la institución.

Con la descripción anterior, la secretaría TIC municipal ha definido su apetito de riesgo (nivel de riesgo que la entidad puede aceptar) a nivel de riesgo residual, hasta riesgos moderados. En sentido, la secretaría TIC municipal define los indicadores, tiempos de medición y seguimiento de los mismo de la siguiente forma:


	
	Tiempos de medición

	Riesgo Extremo
	Si el riesgo es extremo, la secretaría TIC deberá realizar seguimiento semanal al mismo, a través
de los indicadores propuestos

	Riesgo Alto
	Si el riesgo es Alto, la secretaría TIC deberá realizar seguimiento Quincenal al mismo, a través de los indicadores propuestos

	Riesgo Moderado
	Si el riesgo es Moderado, la secretaría TIC deberá realizar seguimiento Mensual al mismo, a través de los indicadores propuestos

	Riesgo Bajo
	Si el riesgo es Bajo, la secretaría TIC deberá realizar seguimiento Bimensual al mismo, a través de los indicadores propuestos
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Entendiendo que el nivel de tolerancia al riesgo es la exposición al riesgo que una entidad, en este caso la Alcaldía de Armenia, está dispuesta a asumir en el desarrollo de sus actividades diarias, con el fin de alcanzar sus objetivos estratégicos y cumplir con su misión institucional, la secretaría TIC a definido los siguientes niveles de tolerancia al riesgo:

	
	CARACTERISTICA
	MITIGACIÓN

	Insignificante
	Estos tipos de riesgos, son riesgos rutinarios, propios del desempeño de las funciones
	De acuerdo a los niveles de soporte establecidos en el diagrama de servicios, estos pertenecen a soporte nivel 1 y la mayoría se solucionan en este nivel de servicio

	Bajo
	No tiene impacto potencial sobre la funcionalidad del servicio ni compromete la seguridad de la entidad.
	El riesgo que tiene gravedad baja, por lo general no justifica inversión de recursos y controles a los ya establecidos en la matriz de riesgos. Además que la mayoría de las veces son riesgos	que	se solucionan activando el nivel 1 de servicio.

	Medio
	Impacta sobre la funcionalidad de los servicios que ofrece la entidad, cuyas consecuencias pueden ser absorbidas y subsanadas en el desarrollo normal de las actividades de la secretaría TIC
	Aunque deben ejecutarse actividades para la mitigación del riesgo, estas debido a su nivel pueden ser ejecutadas a mediano plazo. Además soporte nivel 1 y nivel 2, deberían mitigar la mayoría de los problemas que surjan debido a este nivel de riesgo.

	Alto
	Impacta sobre la funcionalidad del servicio de la entidad, la mayoría de las veces estas consecuencias NO pueden ser absorbidas y subsanadas en el desarrollo normal de las actividades de la secretaría TIC
	Requiere que se ejecuten actividades para disminuir la exposición al riesgo, como adquisición de equipos, coberturas de seguros o pólizas, personal especializado, etc. Todo lo anterior se debe hacer a corto plazo y mediano plazo.

	Catastrófico
	Afecta gravemente el desempeño de las actividades propias de la Alcaldía de Armenia, generando riesgos que si no se priorizan por lo general pueden desencadenar hasta en perdida de información valiosa de la entidad
	Bajo ninguna circunstancia se deberá tener este riesgo y si se llegase a tener, este deberá tener una alta prioridad por el comité de gobierno en línea y se deberá comunicar a la alta dirección de la Alcaldía de Armenia.
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Definición: La matriz de riesgos es una confrontación analítica de los posibles riesgos a los que se encuentra sometida el área tecnológica de la secretaría TIC municipal, así como a su vez todos los activos de información que son susceptibles a vulnerabilidades que comprometen la confidencialidad, la integridad y la disponibilidad de los mismos , este análisis nos permitirá como entidad evaluar la probabilidad de ocurrencia de los distintos riesgos, con el fin de diseñar los controles preventivos y correctivos para contenerlos.

En esta etapa se desarrolla la probabilidad de ocurrencia, posibilidades de mitigación, el Impacto y probabilidades de los riesgos, finalmente las alternativas de corrección de la anomalía.

Análisis de Riesgos: Los diferentes riesgos a los que puede encontrarse sometida el área tecnológica se pueden agrupar de la siguiente forma:

[bookmark: _Toc110373493]Clasificación de riesgos:

Riesgos de seguridad digital: Errores en hardware, software, telecomunicaciones, que generen interrupción de los servicios TIC de la administración municipal.
Conforme lo indica el ámbito de aplicación del Decreto 1008 de 2018 respecto a la estrategia de Gobierno Digital, las entidades públicas deben realizar la implementación del Modelo de Seguridad y Privacidad de la Información MSPI con el objetivo de conformar un Sistema de Gestión de Seguridad de la Información al interior de la entidad.
El MSPI integra en cada una de sus fases tareas asociadas a la gestión de riesgos de seguridad digital, ya que esta práctica constituye su base fundamental. La guía para la gestión del riesgo de función pública, junto con el MODELO DE GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL (MGRSD), llevarán a cumplir dichas tareas de gestión de riesgo de seguridad digital requeridas en el MSPI (MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES, 2018).
En esencia, la interacción entre ambos modelos puede resumirse de la siguiente manera:

· Las actividades de identificación de activos, identificación, análisis, evaluación y tratamiento de los riesgos se alinean con la fase de PLANIFICACIÓN del MSPI.

· Las actividades de implementación de los planes de tratamiento de riesgos se alinean con la fase de IMPLEMENTACIÓN del MSPI.
· Las actividades de monitoreo y revisión, revisión de los riesgos residuales, efectividad de los planes de tratamiento o los controles implementados y auditorías se alinean con la fase de MEDICIÓN DEL DESEMPEÑO del MSPI.

· Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son similares y trabajan simultáneamente, ya que dependerán de las fases de

Medición del Desempeño para identificar aspectos a mejorar en la aplicación de ambos Modelos.

Teniendo en cuenta lo anterior la alcaldía de Armenia, adopta el modelo de identificación de riesgos de seguridad digital propuesto el departamento de la función pública en su guía para la administración del riesgo y el diseño de controles en entidades públicas:

[image: ]
Imagen 1. Interacción entre el MSPI y el MGRSD.
Fuente: Ministerio de Tecnologías de la Información y las Comunicaciones
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Un activo es cualquier elemento que tenga valor para la organización, sin embargo, en el contexto de seguridad digital, son activos elementos que utiliza la organización para funcionar en el entorno digital tales como: aplicaciones de la organización, servicios web, redes, información física o digital, tecnologías de información -TI, tecnologías de operación -TO (Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020).

Teniendo en cuenta lo anterior se puede determinar qué es lo más importante que cada entidad y sus procesos poseen (sean bases de datos, unos archivos, servidores web o aplicaciones claves para que la entidad pueda prestar sus servicios). Así la entidad puede saber qué es lo que debe proteger para garantizar tanto su funcionamiento interno como su funcionamiento de cara al ciudadano, aumentando así su confianza en el uso del entorno digital.

Para la fase de identificación de activos de información, se tomará como base de referencia el catálogo de servicios tecnológicos y sus fichas de servicio con los que cuenta la secretaría TIC municipal:
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Servicio de WIFI
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Intranet
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Correo Electrónico
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Página Web
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Ventanilla Única Virtual
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Antivirus
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Seguridad Perimetral
[image: ]

Mesa de Ayuda
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Backup
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Sistema de Información Finanzas Plus
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Sistema de Información Recursos Físicos
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Sistema de Información Impuestos Plus
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Sistema de Información RH Suite
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Directorio Activo
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Riesgos operativos: Los riesgos operativos se pueden clasificar en:

a) Riesgos por fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comisión de hechos delictivos abuso de confianza, apropiación indebida, incumplimiento de regulaciones legales o internas de la entidad en las cuales está involucrado por lo menos 1 participante interno de la organización, son realizadas de forma intencional y/o con ánimo de lucro para sí mismo o para terceros.

b) Riesgo por fraude Externo: Pérdida derivada de actos de fraude por personas ajenas a la organización (no participa personal de la entidad).

c) Riesgos de ejecución y administración de procesos: Pérdidas derivadas de errores en la ejecución y administración de procesos.

Teniendo en cuenta lo anterior, los factores de riesgo se pueden clasificar como se muestra en la siguiente imagen:
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En este punto desde la secretaría TIC de la alcaldía de Armenia se busca determinar la probabilidad e impacto que tendría cada riesgo identificado de llegar a materializarse y las consecuencias que tendría tanto en la secretaría como en la administración municipal.


[image: ]


Bajo el esquema propuesto por el departamento administrativo de la función pública, la secretaría TIC municipal determina la probabilidad e impacto tanto de los riesgos inherentes, como de los riesgos residuales, con esto se pretende determinar la exposición al riesgo estará asociada al proceso o actividad que se esté analizando, es decir, al número de veces que se pasa por el punto de riesgo en el periodo de 1 año.

En la siguiente imagen se puede evidenciar los criterios para definir la probabilidad definidos por el departamento administrativo de la función pública.



[image: ]

Teniendo en cuenta lo anterior, desde la secretaría TIC municipal se propone los siguientes criterios de probabilidad, los cuáles serán utilizados para determinar la probabilidad de ocurrencia de los riesgos en la matriz dispuesto para ello.

	Probabilidad

	Clasificación
	Factor Relativo
	Característica

	Casi Cierto
	5
	La expectativa de ocurrencia se da en todas las circunstancias

	Probable
	4
	Probabilidad de ocurrencia en la mayoría de las circunstancias

	Posible
	3
	Puede ocurrir

	Poco probable
	2
	Podría ocurrir algunas veces

	Raro
	1
	Puede ocurrir bajo ciertas circunstancias excepcionales



Ahora bien, para determinar el impacto que tienen los riesgos sobre la alcaldía de armenia, en la guía de administración del riesgo anteriormente se contemplaba afectaciones a la ejecución presupuestal, pagos por sanciones económicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; así como afectación a la imagen institucional por vulneraciones a la información o por fallas en la prestación del servicio, todos estos temas se agrupan en impacto económico y reputacional en la versión 2020.
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Por consiguiente, desde la secretaría TIC se propone los siguientes criterios con el fin de medir el impacto que tendrían los riesgos en la organización de llegar a materializarse.

	Impacto

	Clasificación
	Relativo
	Característica

	Insignificante
	1
	Pérdidas de reputación e imagen mínimas, pérdidas económicas mínimas

	Menor
	2
	No tiene impacto potencial sobre la funcionalidad del servicio ni compromete la imagen de EMPRESA.

	
Moderado
	3
	Impacto sobre la funcionalidad del servicio o sobre la imagen de la EMPRESA, cuyas consecuencias pueden ser absorbidas y subsanadas en el desarrollo normal del proyecto.

	
Mayor
	4
	Impacto sobre la funcionalidad del servicio o sobre la imagen de la EMPRESA, cuyas consecuencias No pueden ser absorbidas y subsanadas en el desarrollo normal del proyecto.

	Catastrófico
	5
	Afecta	gravemente	la	EMPRESA. Generando riesgo casi irreparable.
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A partir del análisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE) y la zona de riesgo residuales en un mapa de calor que determina el resultado del análisis de riesgo.

[image: ]

La anterior matriz se pone a disposición y se encuentra anexa a este plan de tratamiento de riesgos
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A partir de la formulación del plan de gestión de riesgos de la secretaría TIC de la Alcaldía de Armenia, se deberá diseñar y realiza seguimiento a los riesgos identificados a través de los indicadores propuestos en la matriz de riesgos adjunta a este documento

Ahora bien, en esta fase se seguirá la ruta definida para la aplicación de controles, los cuales estarán a cargo de su implementación en los tiempos definidos, los responsables o líderes de proceso con el apoyo de la Secretaría TIC, en lo concerniente a controles tecnológicos e informáticos, operativos y de corrupción. Adicionalmente también será necesario contar con el apoyo y compromiso de los responsables tanto del proceso 17 y proceso 18 (gestión TIC e infraestructura tecnológica).

[bookmark: _Toc110373499]REPORTE Y SOCIALIZACION DE RIESGOS DE SEGURIDAD

A la fecha, la secretaría TIC ha gestionado eventos e incidentes que han afectado la seguridad en la entidad con un impacto bajo, tratando de mitigar y trasladar los riesgos, por lo que no ha sido necesario aún realizar reporte al Centro Cibernético Policial y al Equipo de Respuesta a Incidentes de Seguridad Informática CSIRT. Por otra parte, desde la secretaría TIC se trabajará de manera eficaz con los funciona funcionarios, gestores de proceso y el profesional especializado en infraestructura tecnológica para la restauración de los activos de información afectados por el incidente y como acciones de mejora para prevenir futuras recurrencias del incidente, se trabajará en la identificación de causa raíz e implementación de mejoras y controles que ayuden a la protección de los distintos activos de información.

Se realizará la comunicación respectiva, de la mano con el plan de sensibilización y comunicación de las políticas de seguridad de la información, para capacitar a los funcionarios y que ellos sepan reportar de manera correcta un evento o riesgo de seguridad el cual pueda comprometer la integridad de los sistemas de información de la Alcaldía de Armenia

[bookmark: _Toc110373500]AUDITORÍAS INTERNAS Y EXTERNAS

Se espera que desde la Oficina Asesora de Control Interno se les dé seguimiento a las acciones de mejora necesarias para lograr una efectiva gestión de riesgos de y permita esto salvaguardar los activos de información de la entidad.

[bookmark: _Toc110373501]FASE DE MEJORAMIENTO CONTINUO DE LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL.

La secretaría TIC, trabajará en la mejora continua de la gestión de riesgos de seguridad digital, como parte del modelo de seguridad y privacidad de la información MSPI, velando por la mitigación de vulnerabilidades, amenazas, riesgos, eventos e incidentes que atenten contra la disponibilidad, integridad y confidencialidad de los datos e información asociada a los distintos activos de información como parte de los procesos de la entidad y se llevaran a cabo las acciones necesarias para atender los hallazgos o no conformidades producto de auditorías internas y externas.

	Elaborado por:



COMITÉ OPERATIVO
	Revisado por:



Gonzalo Garzón Diaz
Enlace
	Aprobado por:



Giovanny Zambrano Londoño
Líder del Proceso 



image2.jpeg
'MODELO DE OPERACIGN POR PROCESOS  PLANEACION INSTITUCIONAL
EL madela de operacion por procesas es el Las estrategias de La entdad, generalmente se definen por parte de la
estindar organizacional que soporta La ope- Al Direccidn  obedecen a L razén de ser que desarrolla 1a misma,
racidn de L entidad piblica, integrando as  Los lanes quetraza el Sectorial al cual pertenece plan estratégico sec-
competencias consttucionales y legales que  toial, a politcas especificas que define el Gobierno nacional, departa-
1 rigen con el conjunta de planes y progra-  mental omunicipal enmarcadas dentrodel Plan Nacianal de Desarrollo
mas necesarlos para et cumplimiento de su  Eneste contextoa entidad define su planeacidn instucional
mision, visén y objetivos insttucionales. Pre- L planeacion insttucional hace uso de Lo procesos estratégicos, mi-
tende determinar La mejor y s efcente for-  sionales,de apayo y de evaluacidn para materalzara o eecutarta, por
i de efecutar as operacianes de a entdad. Lo tanto s adminstracidn del riesgo no pusde verse de forma sislada.

ASPECTOS. st

Constye (a razén de ser de la
entidad: sintetiza los principales
propesias estratégicos y los valo-
res esenciales que deben ser cono-
cidos, comprendlidos y comparticos
por todas Las personas que hacen
parte de a entdad

‘CADENA DE VALOR: +..cvver
Es la interrelscidn de Los pra-
cesos dirigidos a satistacer las
necesidades y requisitos de los
usuarios

MAPA O RED DE PROCESOS:
Es la representacién gréfica
de los procesos estratégicos,
misionates, de apoyo y de eva- T—

Hiackiny.sus tecacslanes CARACTERIZACIONDELOSPROCESOS: Es La proyecaidn de s entidad a
Estructura que permite identicar los  Largo lazo, que permite establecer
rasgos distintves de los procesos. Es-  su direccionamienta, el rumb, las

OBUETIVOS ESTRATEGICOS  ©  tablece su objetivo, La reacién con los metas.y lograr s desasrollo Debe

ldentfican 1a finalidad hacia a cual.demis procesos, los Insumos, os acti- e constrida y desarrollada por

doben dirigirse os recursos.y esfuerzos. vos. su transformasién a través de las  (a Alta Direecién de manera par-
para dar cumplimiento al mandto legal _actividades que desarollay as salidas.ticpatva, en forma clara, ampla,
aplicable a cada entidad.ELcurmplimien- _del proceso, s dentifican Los proveedo-  positia,  coherente, convincente,

1o de estos objetvos Insutucionales se  res y clientes o usuarios, que pueden ser  comunicada ycompartd por todos.

materaliza  través de La jecucidn dela internos o externos. Ver formato sugeri Los miembros de Laorganizacién.

planeacién anual de cada entidad. doenel Anexo L,




image3.jpeg
= MAPA DE PROCESOS
E &
</

SISTEMA DE GESTION

-

. P
i = §‘,'!. Eunadas
@ § H :

L)

A%
14|

@ esmurescns
onLS





image4.jpeg
¥ MISION INSTITUCIONAL

La Alcaldia de Armenia es una entidad eficiente que se rige
por el disefio, control y seguimiento de sus metas y sus
indicadores, que apuntan a la atencion de las necesidades
basicas de sus habitantes; que Invierte los recursos de
manera eficaz; que tiene una estructura moderna con
personal técnicamente preparado y con calidades humanas,
presto a atender los requerimientos que la poblacién, la
Constitucién y la Ley demandan, bajo_principios de
Transparencia, Participacién Comunitaria y EFiciencia

 POLITICA DE CALIDAD

EL Municipio de Armenia en cumplimiento de su misién
Institucional, pretende satisfacer las necesidades de los
usuarios mediante el mejoramiento continuo de sus
procesos y el fortalecimiento del talento humano,
contribuyendo al logro de las metas establecidas en el Plan
de Desarrollo, para mejorar la calidad de vida de los
ciudadanos.

ALCANCE SISTEMA DE GESTION:

D VISION INSTITUCIONAL

Armenia en 2023 serd un municipio que se destaque por ser
ambientalmente sostenible y pueda ser llamado la Capital Verde de
Colombia. Que haya atacado el flagelo del desempleo mediante a
generacién de procesos productivos y de competitividad con innovacién;
implementando un ecosistema TIC, alcanzando el titulo de Ciudad
Inteligente. Que haya desarrollado procesos de Transparencia, Buen
Gobierno y Participacion Ciudadana, recuperando la confianza de sus
habitantes.

© OBJETIVOS DE CALIDAD

1. satisfacer las necesidades de los ciudadanos de manera égil, eficiente
y oportuna.

2. Cumplir las metas trazadas en el Plan de Desarrollo del Municiplo.

3. Fortalecer el talento humano para garantizar una adecuada atencion y
servicio al ciudadano.

4. Mejorar la atencién a través de la implementacién y aplicacién de
politicas de calidad.

5. Enmarcar el actuar de la administracién bajo los parimetros

Prestacion de servicios piblicos de construccién y mejoramiento de obras de infraestructura fisica y tecnolégica; mejoramiento

co y financiero; conserva

e |

alud y educacién de sus habitantes; promocion de la participacién comunita

ordenamiento del territorio: desarrollo
d del Municipio de Armenia.

, convivenciay movi
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k SERVICIO DE INTERNET

Descripcién

Acceso a la red de internet la cual permite
navegar en sitios web, consultar y descargar
informacién de interés. Ademds, permite el servicio
de conexion a Internet al Edificio Principal (CAM),
asi como de las otras dependencias adscritas a la
Administracién Municipal que se encuentran fuera
de las instalaciones principales garantizando
conectividad en Parques de la Ciudad de Armenia.

Caracteristicas Técnicas

Servicio de Internet de 300 Mbps
dedicado 11 por medio de canal de
fibra optica con backup en fibra

sptica

e |

Usuario objetivo (Clientes Internos)

Categorfa

Conectividad

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co
Servicio de Soporte AYA
Comunicaciones

Impacto ,o—-{é}

Nivel B

La operacién es una parte integral
de los procesos, sin esta la entidad
no podria operar normalmente.

Horario de Servi

Las 24 horas del dia, los 7 dias de la.
semana.
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() servicio pE wiFi

Descripcién

Las Zonas Wifi son un servicio de conexién
inaldmbrica para la comunidad de alta
conectividad con equipos capaces de mantener
varios clientes. Acceso a la red de internet de
forma inalémbrica a través de dispositivos moviles
y computadores portatiles.

Caracteristicas Técnicas

Navegacién de 20 Megas 1:2 algunos
por Radio Frecuencia y otros por Fibra.
Optica garantizando la conectividad
alnternet

',,/

Usuario objetivo (Clientes Internos
Externos)

e |

Categorfa

Conectividad

Servicio de Soporte
Secretaria TIC, Ext 224

Email: ticearmenia.gov.co
Servicio de Soporte AYA
Comunicaciones

Impacto

Nivel

La operacién no s una parte
integral de los procesos de la
Administracién Municipal.

Horario de Servi

Las 24 horas del dia, los 7 dias de la.
semana.
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SERVICIO DE INTRANET

Descripcién

La Intranet es una herramienta de comunicacién
que busca mejorar la interna,
desarrollar capacidades y motivar la participacién
entre los funcionarios de la entidad para el logro
de objetivos comunes que genere eficiencia,
prontitud institucional y el desarrollo de iniciativa
conjuntas resutado  de un  trabajo
colaborativ. De manera tal que los derechos y
expectativas de los ciudadanos sean intervenidas
adecuadamente ~atendiendo sus  demandas y
necesidades.

comunicacisn

como

Caracteristicas Técnicas
Para acceder a la Intranet desde otros
equipos de la red local Tener en
cuenta que “intranetseven.com.co,/”
hay que cambiarlo por el nombre de la
URL o la IP que tiene ef servidor en ol [IR=
que esté instalada la ntranet.

+ EL modulo Calendario permite visualizar y recordar
todos los eventos que se llevaran a cabo en la
entidad.

+ &l chat es una herramienta de la intranst que se
encuentra a disposicién de los usuarios con el fin de
agllizar la comunicacién entre ellos o intercambiar
informacién laboral y de esta manera poder
proporcionar inmediatez en la
comunicacién de una forma multilateral y gratuita.

+ Correspondencia Recibida  permite ubicar con
facilidad los documentos de correspondencia
externa recibida a través de los médulos de acceso.

cercania &

Tipo ]

Usuario objetivo (Clientes Internos)

Categorfa

Conectividad

dad

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co
soporteaseven.com.co
Teléfono: 324 3018787

Impacto

Nivel B

La operacién es una parte integral
de los procesos de la entidad, sin
esta el negocio no podria operar
normalmente.

&9

Horario de Servicio

Las 24 horas del dig, los 7 dias de la
semana.
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EMAIL

e
=S Caracteristicas Técnicas

b= Basado en Google Takeout con un
w— L. buzén de almacenamiento de 15GB y
== Descripcién acceso desde el cliente GMAIL , con el

Servicio de correo web institucional como medio de
comunicacién electrénica para el intercambio

de mensajes y documentos digitales.

Para obtener el correo institucional debe
diligenciar el formulario establecido para este tipo
de Solicitud, el cual es autorizada por el jefe de
Dependencia teniendo en cuenta la capacidad
maéxima de 700 usuarios.

dominio armenia.gov.co a través del
navegador web.

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Comunicaciones

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co

Impacto

Nivel B

La operacién es una parte integral
de los procesos de la entidad, sin
esta el negocio no podria operar =
normalmente.

Horario de Servicio

Las 24 horas del dia, los 7 dias de la
semana.
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PAGINA WEB

Descripcién

Permite a los usuarios conocer los procesos y
sstructura organizacional de la Administracién
Monicipal, a través de tecnologia web, la
divulgacién de su gestion e interaccién con la
ciudadana.

Caracteristicas Técnicas

« la pagina WEB cumple con el
certificado de seguridad https.

+ Clausula de Tratamiento de Datos.

+ Interfaz amigable para los usuarios.

« Navegacién fécil e intuitiva

e

Tipo
Usuario objetivo (Clientes Internos y
Externos)

Categoria

Comunicaciones

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co
soporteaseven.com.co
Teléfono: 324 3018787

@

Impacto

Nivel ¢

La operacién
integral de los procesos de la
Administracién Municipal

no es una parte

Horario de Servicio

Las 24 horas del dia, los 7 dias de la
semana.
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VENTANILLA UNICA VIRTUAL

Descripcién

La Ventanilla Unica Virtual de la Administracién
Municipal es un espacio en el que los ciudadanos
pueden conocer, acceder y hacer uso de los
trémites y otros procedimientos disponibles de la
Entidad, muchos de los cuales se pueden redlizar en
linea, permitiendo un ahorro de tiempo evitando
desplazamientos, entre otros beneficios

Caracteristicas Técnicas

+ En este sistema se puede ingresar
nuevos requerimientos tales como

consultas  solicitudes, quejas,
reclamos, entre otros. (15 dias
hébiles para ser contestados)

|
dependiendo los PQRSD.

+ En este sistema puede generar un concepto de uso
de suelo basado en su actividad sociceconémica o
ficha catastral. Para las personas que apenas van
crear un negocio. De acuerdo al POT

+ En este sistema se encuentra el Portal Tributario e
cual permite consultar, descargar el recibo de
Impuesto Predial, ademds de Industria y Comercio.

Tipo
Usuario objetivo (Clientes Internos y
Externos)

Categoria

Comunicaciones

Prioridad

Alta

Impacto

Nivel B

La operacién es una parte integral
de los procesos de la entidad, sin
esta el negocio no podria operar
normalmente.

&9

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co
soporteaseven.com.co
Teléfono: 324 3018787

Horario de Servi

Las 24 horas del dia, los 7 dias de la
semana.
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ANTIVIRUS

|
I

Descripcién

ESET provee seguridad integral de ultima generacion
para_ entoros  corporativos contra todo tipo de
amenazas informéticas masivas y complejas, afiade
el cortafuegos, antispam y el filtro de contenido para
proteger el acceso a la informacién. El Antispam
monitoriza e trafico de correo para evitar que llene
fa bandeja de entrada y pueda infectar los equipos.

Caracteristicas Técnicas

ESET  ENDPOINT
ADVANCED.

PROTECTION

« Funcionalidades de Deteccién y
Proteccién.

« Firewall Bidireccional

+ Proteccién de Correo Electrénico

« Proteccién de la Web

« Actualizacién

« Antivirus para  estaciones de
Trabajo y Servidores

Tipo

Usuario objetivo (Clientes Internos)

Categorfa

Seguridad

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticaarmenia.gov.co
Inversiones APLINSOFT
Celular:3175754799

Impacto

Nivel B

La operacién es una parte integral
de la entidad sin esta los procesos
no podria aperar normalmente.

&

Horario de Servicio

Las 24 horas del dia, los 7 dias de la.
semana.
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SEGURIDAD PERIMETRAL

Descripcién

Gestion de la administracién y  configuracién
centralizada de la seguridad de la red institucional
(internet o intranet). Sistema destinados a proteger
de intrusos el perimetro de la Administracion
Monicipal, proteccion de las redes privadas del
sistema_informatico. Existe una primer linea de
defensa que reduce el riesgo a que roben los datos

Caracteristicas Técnicas

Sistema de seguridad conformado
por dos (2) equipos robustos Firewall
en alta disponibilidad, configurados
para la proteccion de los servidores
y la red institucional en general.

Los servicios de seguridad corresponde al servicio de
Internet el cual incluye:

« Full UTM (Unified Threeat Management)

« VPN Cliente to side.

- IDS/IPS

+ Aplication Control

+ Antivirus Gateway

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Seguridad

Prioridad

Alta

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co
Servicio de Soporte AYA
Comunicaciones

Impacto

Nivel B

La operacién es una parte integral
de la entidad sin esta los procesos
no podria operar normalmente.

Horario de Servicio

Las 24 horas del dia, los 7 dias de la
semana.
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\J8 MESA DE AYUDA

8

Descripcién

El Sistema permite gestionar de manera mds
ordenada y efectiva las situaciones reportadas en
las dependencias u oficinas, donde requieran
intervencion por parte de los colaboradores de
soporte. Este Sistema cventa con varias opciones
que le permiten al area TIC lo siguiente: gestionar
inventario de activos, gestionar tipos de solicitudes
y solicitudes, gestionar técnicos de soporte y
proveedores y gestionar bases de conocimiento,
Adicionalmente el sistema cuenta con varios roles
de usuario que permiten gestionar la. informacisn
desde distintos puntos.

Caracteristicas Técnicas

l sistema de mesa de ayuda cuenta
con vistas similares en cada uno de sus
médulos, de esta manera es fdcil
comprender cada una de las secciones
y funcionalidades

Esto permite ademas que, en la interaccién con algunas
funcionalidades, encontremos un resultado similar, tales
como la gestion de reportes y funcionalidades en cada
uno de los registros (editar, ver detalles, eliminar).

+ Gestionar técnicos y proveedores

+ Inventario

+ Activos TIC

+ Mantenimientos

« Solicitudes

+ Calendario

+ Base de Conocimiento

Tipo

Usuario objetivo (Clientes Internos)

7

Categorfa

Soporte

dad

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co
soporteaseven.com.co
Teléfono: 324 3018787

Impacto
Nivel B

La operacién es una parte integral
de los procesos de la entidad, sin
esta el negocio no podria operar
normalmente.

&9

Horario de Servicio

Lunes a Viernes
730 am - 12:00 m
2:00 pm - 6:00 pm
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BACKUP

g
[efay Caracteristicas Técnicas Ve
P + Archivos Locales en el 5.0. @
= L, La técnica mas usada para realizar
e Descripcién Backups es copiar simplemente los

Las copias de seguridad son utiles principalmente:
La primera y mds evidente es que permite restaurar
un sistema informético y retornarlo a un estado
anterior funcional (un disco duro, una memoria USB,
etc). Al restaurar sistemas informaticos completos,
se involucra el sistema operativo, ya que este so
realiza a través de programas de restauracién del
sistema.

La segunda, la cual también se puede incluir en la
primera, s facilitar la restauracién de una parte
del sistema informético (una carpeta, un archivo,
una base de datos, etc.

archivos que queremos guardar a otro
dispositivo de almacenamiento ya sea
una memoria, CD-ROM, DVD, DISCO
EXTERNO, SERVIDOR NAS, Etc.

+ Cuentas de Correo Corporativo
Al momento de llenarse la capacidad de
almacenamiento de la cuenta de correo corporativo.

+ Bases de Datos Servidores

El proceso de copias de seguridad debe iniciar
automdticamente en cada uno de los servidores de la
administracién. realizando una copia local en el equipo
de monitoreo de servidores y otra en el servidor NAS de
la Administracién Municipal, dicho procedimiento se
debe realizar en horas de la mafiana y en horas de la.
tarde.

Tipo ]

Usuario objetivo (Clientes Internos)

Categorfa

Soporte

dad

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co

Impacto
Nivel B

La operacién es una parte integral
de los procesos de la entidad, sin
esta el negocio no podria operar
normalmente.

&9

Horario de Servicio

Lunes a Viernes
730 am - 12:00 m
2:00 pm - 6:00 pm
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Q GrEENHORIZON

SISTEMA DE INFORMACION
FINANZAS PLUS

prpm—
=
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Descripcién

Green Horizon Es una empresa desarrolladora y

comercidlizadora de sistemas administrativos y
financieros, para entidades centralizadas o
descentralizadas del estado de orden nacional o
local.

El Sistema Finanzas Plus permite la administracisn,
control y ejecucién de la informacion financiera
piblica de una entidad desde el presupuesto piblico,
manejo de ingresos y egresos, cuentas por pagar,
tesoreria, contabilidad, asi como las respectivas
rendiciones de cuentas, Brindando seguridad y
oportunidad en los datos.

Caracteristicas Técnicas
Médulos ejecutables entre los cuales s
encuentran:

+ Contabilidad

« Presupuesto
+ Tesoreria

« Cuentas por pagar

A

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Sistemas de Informacién

Prio

Critica

Servicio de Soporte
Secretaria TIC, Ext 224

Email: ticearmenia.gov.co
direccion.operacionesegreenhorizon.
com.co

&

Tmpacto
Nivel A
La operacion es critica para los

procesos de la entidad. Una
operacion es eritica cuando al no
contar con esta, la funcion de la
entidad no puede realizarse.

Horario de Servicio

Lunes a Viernes
7:30 am - 12:00 m
2:00 pm - 6:00 pm
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’ GrEENHORIZON

SISTEMA DE INFORMACION

SRF

=

—

Descripcién

Green Horizon es una empresa desarrolladora y
comercidlizadora de sistemas  administrativos y
financieros, para entidades centralizadas o
descentralizadas del estado de orden nacional o
local. El Sistema de Recursos Fisicos SRF Plus permite.
la administracién, control y ejecucion de la
informacién de activos e inventarios de una entidad
desde el proceso de entrada, salidas, mejoras,
depreciaciones, deterioro, control de hojas de vida
por norma contable de ser necesario, asf como las
respectivas rendiciones de cuentas. Brindando
sequridad y oportunidad en los datos.

Caracteristicas Técnicas
Médulos ejecutables entre los cuales s
encuentran:

« Requisiciones
« Compras

* Activos

+ Almacenes

A

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Sistemas de Informacién

ad

Prio

Critica

Servicio de Soporte
Secretaria TIC, Ext 224

Email: ticearmenia.gov.co
direccion.operacionesegreenhorizon.
com.co

&

Tmpacto
Nivel A
La operacion es critica para los

procesos de la entidad. Una
operacion es eritica cuando al no
contar con esta, la funcion de la
entidad no puede realizarse.

Horario de Servicio

Lunes a Viernes
7:30 am - 12:00 m
2:00 pm - 6:00 pm
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- s~ SISTEMA DE INFORMACION
mal IMPUESTOS PLUS

Descripcién

Smart TMT es una empresa prestadora de servicios
alrededor de la Plataforma Especializada en la
gestion y administracion de los ingresos de las
entidades del estado, asi como la gestion y
administracion de rentas municipales

Herramienta tecnolégica que brinda soporte y apoyo
a las entidades piblicas en los procesos de gestion,
operacién, administracién y control integral en la
cadena de valor de los impuestos, contribuciones y
rentas piblicas en general, a través de los modulos
de catastro y censo de contribuyentes, declaraciones
privadas de impuestos y liquidacién de obligaciones,
fiscalizacién y determinacién, gestion de cobranza
persuasiva y coactiva, acverdos de pago, recaudos,
novedades y ajustes, atencién y servicio al
contribuyente y reclamaciones, administracién de
estados de cuenta y cartera. adicionalmente lo
acompaiia un sélido médulo gerencial ideal para
toma de decisiones, por lo cual te brinda mayor
confiabilidad, seguridad, oportunidad y confianza en
las cuentas corrientes tributarias tanto de
Contribuyentes como a la Entidad,

Caracteristicas Técnicas

Los tributos de forma integral que
maneja la herramienta son: Predial,
Industria y Comercio, Rentas Varias,
Valorizacién,  Alumbrado  Piblico,
Cédigo de la policia y demds ingresos
de los entes municipales.

A

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Sistemas de Informacién

Prioridad

Critica

Horario de Servicio

Lunes a Viernes
730 am -12:00 m
2:00 pm - 6:00 pm

Impacto
Nivel A
La operacion es critica para los

procesos de la entidad.

d Ly
=W
operacion es critica cuando al no [N
contar con esta, la funcion de la RS
entidad no pueds realizarse. e = _

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co

elvis gutierrezasmarttmt.com
asistente servicioasmarttmt.com
consultor.003esmarttmt.com
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SISTEMA DE INFORMACION

RH SUITE

Descripcién

Tamesis Solutions SAS implementa proyectos de alta
calidad que mejoran los procesos internos y permitan
generar sficiencias y ahorros a la vez que se da
cumplimiento a temas legales. El sistema permite
almacenar y realizar los cdleulos de los conceptos
arriba  mencionados, ademds de controlar,
administrar y liquidar los procesos de Gestion
Humana y de Némina facilitando la consolidacién
una dnica fuente de datos de los funcionarios, asi
como liquidar de manera eficiente y confiable todos
los conceptos de némina, sirviendo ademds como una
plataforma integrada donde pueden converger los
intereses de las diferentes dreas de la entidad.

Caracteristicas Técnicas
Médulos ejecutables entre los cuales
se encuentran:
+ Médulo de estructura
organizacional
+ Médulo de historias laborales y
situaciones administrativas

L

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Sistemas de Informacién

Prio

Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co

Critica
Tamesis Solutions SAS
e
Impacto Voo Horario de Servicio
Nivel A
La operacion es critica para los
rocesos de la entidad. Una itnes 2 \omes
S eracion es critica cuondo‘ al no 280051200
1 = 2:00 pm - 6:00 pm
contar con esta, la funcion de la =

entidad no puede realizarse.
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= Active pirectory DIRECTORIO ACTIVO

Caracteristicas Técnicas

implica la gestion de permisos de Ve {§}

acceso de usuarios, bandejas de

Descripcién correo personalizadas, entre otras.
Grupos de trabaio: VIP (Permisos

especiales), Bancos (Usuarios que

hacen transacciones bancarias)

Sistema de administracién y gestién centralizada de
las cuentas de usuarios, utilizadas para el acceso
unificado a los distintos servicios y sistemas de
informacién institucionales.

Esta herramienta pertenece a Microsoft que
proporciona servicios de directorio normalmente en
una red LAN, proporciona un servicio ubicado en uno
o varios servidores capaz de crear objetos como
usuarios, equipos o grupos para administrar las
credenciales durante el inicio de sesion de los
squipos que se conectan a una red. Ademds de | | Sistemas de Informacién
administrar las politicas de toda la red en la que s
encuentre el servidor.

Tipo

Usuario objetivo (Clientes Internos)

Categoria

Prioridad Servicio de Soporte

Secretaria TIC, Ext 224
Email: ticearmenia.gov.co

Alta

Impacto
Nivel B;

La operacién es una parte integral Las 24 horas del dia, los 7 dias de la
de los procesos, sin esta la entidad Semana

0 podria operar normalmente.

Horario de Serv

o
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Ejecucion y Administracion de Procesos @+« <« s asesis » Procesos
Fraude extemo o comiinisiend » Evento externo
Fraude nterno ° .» Talento humano
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Pueden asociarse
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Daiios 3 activos fijos





image24.jpeg
LEN QUE CONSISTE?

Etablecer (s probbiicad ce
ocurrencla del iesgo el ivel de

consecuencia o impacta, con ol
in de astimar ta za0a de rieson
Inicial (RIESGO INHERENTE)

v
3.1, ANALISIS DE RIESG0S

32 EVALUACION DE RIESGOS

‘Sehuscaestablecerta probabiidad
e osurencia del riesgn y sus
consecuencias o mpseta, con el fin
o ostimar s zona de iesgo nilal
(RIESGD INHERENTE)

Se busca confrontar (05 resultados
et anslisis de riesgo incial frente a
{05 controles establecidos, con el fin
e determinar (s zona de risgo final
[RIESS0 RESIDUAL),

e e e el D il e P Pl 289




image25.png
Frecuencia de la Actividad
La achidad que conlleva el riesgo se ejecita

La actided que conlleva el riesgo se ejecuta de
3.2 24 veces por aiio

La actvidad que conlleva el riesgo se ejecuta de
242500 veces por o

La achvidad que conlleva el riesgo se ejecita
minimo 500 veces al afto y méximo 5000 veces.

Laaciividad que conlleva el iesgo se ejecuta mds

LTI . 5000 veces por i

Fuente: Adaptodo del Curso Riesgo Operato Universidad del Rosario por 13 irecién de Gestién y
Desempefio Institucional de Funcién Pablica. 2020.
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